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1 Einleitung

Jede Organisation braucht Cybersicherheit, jedoch nicht jede Einrichtung
braucht die gleiche Cybersicherheit. Was konkret zu tun ist, ist eine sehr
individuelle Entscheidung. Sie hangt davon ab, was eine Organisation macht,
wie groB sie ist, und wie viele Ressourcen sie hat: eine groBe vollstationare
Pflegeeinrichtung bendtigt etwas anderes als ein kleiner ambulanter Pflege-
dienst. Diese Individualitat ist ein Vorteil, denn ein geringeres Risiko bedeutet
in der Praxis auch weniger Aufwand und Kosten fiir Cybersicherheit, aber
dies erfordert eine Planung, was zu welchem Zeitpunkt genau erforderlich
ist. Das klingt schwierig.

Das vorliegende Material unterstiitzt Sie genau bei diesen Schritten. Es trifft fur
Sie eine Vorauswahl, welche MaBnahmen flr Sie relevant sind. Es priorisiert die-
se MaBnahmen, damit Sie mit begrenztem Aufwand den meisten Wert erhalten.
Und es nimmt Ihnen diese Planung und Informationssammlung ab, so dass Sie
sich um die Umsetzung bei lhnen vor Ort kimmern kénnen.

Dieses Dokument fiihrt Sie durch den Prozess und das speziell fir Ihre Ein-
richtung angepasste Material: eine stationdre Pflegeeinrichtung ab etwa 60
Beschdftigten, mit mehreren Wohnbereichen und Dienstzimmern im Schicht-
betrieb sowie einer IT, die extern betrieben wird, durch einen Dienstleister
oder den Trdger. Je nach Ausstattung gehdren auch Tablets flir die Pfle-
gedokumentation, ein eigener Serverraum oder Technikverteiler und eine
angeschlossene Telematikinfrastruktur dazu. Die IT muss laufen, [auft aber
nebenher. Sie verantworten Belegung, Dienstplan, Qualitdtsmanagement,
Prifungen und Personalflihrung gleichzeitig, und die IT ist formal nicht Ihre
Aufgabe. Ausfallen tut sie trotzdem bei Ihnen - und in einer Einrichtung lhrer
GroBe hangen an einem Ausfall nicht einzelne Arbeitsplatze, sondern meh-
rere Wohnbereiche gleichzeitig. Das vorliegende Material legt den Fokus auf
Ihre Einrichtung und beschreibt die wichtigsten MaBnahmen und Aktivitaten
die fir Sie geeignet, wichtig und machbar sind. Es erweitert die Informatio-
nen im Grundlagendokument, welche die Bedrohungslage, die rechtlichen
Anforderungen an Sie, und mogliche Cybersicherheitsvorfalle in der Pflege
beleuchtet. Dieses Heft kdnnen Sie unabhangig davon abarbeiten.

Was habe ich davon?

Mithilfe des vorliegenden Baukastens erreichen Sie fur sich und Ihre Pflege-
einrichtung drei wichtige Ziele:

1. Besserer Schutz gegen Cyberangriffe. Die vorbereiteten MaB-
nahmen schlieBen haufig ausgenutzte Schwachstellen. Cybersi-
cherheitsmaBnahmen kénnen Angriffe nicht ganzlich ausschlieBen,



jedoch helfen sie Ihnen die Wahrscheinlichkeit, dass Sie von einem
Angriff betroffen sind, und die Schaden in einem solchen Fall zu
minimieren.

2. Anforderungen und Nachweise. Verschiedene gesetzliche Vorga-
ben schreiben Ihnen den Schutz der Ihnen anvertrauten Daten vor.
Das bereitgestellte Material zeigt Ihnen, wie Sie |hre Daten besser
schitzen kénnen, und dokumentiert gleichzeitig Ihre Bemuhungen
zur Erflllung dieser Aufgaben.

3. Handlungsfahigkeit. Viele Ereignisse sind nicht zu 100 Prozent zu
vermeiden: mehrere Mitarbeiter fallen gleichzeitig aus, die Rufanla-
ge meldet sich nicht mehr, oder die Pflegedokumentation ist mor-
gens auf keinem Gerat erreichbar - und damit hangen Dienstplan,
Medikationstibersicht und die Ubergabe in allen Wohnbereichen
gleichzeitig fest. Weil sich diese Ereignisse selbst nicht ausschlie-
Ben lassen, bereiten Sie sich darauf vor, trotz moglicher Einschran-
kungen weiter handlungsfahig zu sein, so dass flr die Pflegebe-
durftigen, Ihre Mitarbeiter und Sie alles wie gehabt weiterlaufen
kann. Vorsorge fur den Ausnahmefall betreiben Sie ohnehin - fir die
IT haben es die wenigsten getan.

Ist das nicht alles IT-Kram?

Nein, denn Cybersicherheit ist eine ganzheitliche Aufgabe - es geht nicht
nur um Technologie, es ist nicht allein ein Thema, welches die IT 16sen kann.
Bleibt beispielsweise die Pflegedokumentation am Wagen im Flur liegen,
wahrend alle im Wohnbereich sind, oder steht das Dienstzimmer offen,
wahrend Besucher und Handwerker durch das Haus gehen, dann ist das ein
Problem, bei dem die IT wenig ausrichten kann. Das Bewusstsein der Mitar-
beiter ist hier gefragt - und eine klare Absprache, wer das Dienstzimmer zu-
sperrt. FUr beides finden Sie in lInrem Baukasten eigene Blatter. Nutzen Ihre
Mitarbeiter ihr privates Handy zur betrieblichen Kommunikation - etwa einen
Dienstgruppen-Chat, in dem die Spatschicht der Frihschicht noch etwas zu
einer Bewohnerin schreibt? Dann liegen diese Angaben auf privaten Geraten,
und bei Vertragsende verbleiben betriebliche Informationen oder Daten der
Pflegebedirftigen dort - dies ist ein Thema fur das Personalmanagement
und den Datenschutz.

Cybersicherheit ist also mehr als IT, es erfordert die aktive Mitarbeit und Mit-
gestaltung all Ihrer Mitarbeiter. In dem vorliegenden Baukasten werden alle
Bereiche lhrer Einrichtung mitgenommen:



1. Konfigurations-Einstellungen machen Ihre Systeme sicherer gegen
unbefugten Zugang von auBen

2. Mitarbeiter werden geschult, um ein Bewusstsein flr die Thematik zu
entwickeln und sich sicher zu verhalten

3. Prozesse werden so angepasst, dass sie automatisch zu mehr
Cybersicherheit im Unternehmen beitragen

4. Vorgaben und Richtlinien legen bestimmte Ablaufe verbindlich fest und

kommunizieren klar die Bedeutung von Cybersicherheit an Ihre Mitarbeiter,

damit Sie auch rechtlich besser aufgestellt sind

5. Anschaffungen von Einrichtungsgegenstanden, Hard- und Software, die

kostengtinstig das Sicherheitsniveau Ihrer Einrichtung verbessern

Welche dieser MaBnahmen an wen geht, zeigt Ihnen das nachste Kapitel.

Wer ist hierfur verantwortlich?

Cybersicherheit ist eine Aufgabe fur jeden in Ihrer Einrichtung, diese fangt
aber bei Ihnen selbst an. Gerade weil Cybersicherheit alle Bereiche lhrer
Einrichtung betrifft, muss die Initiative hierfir zwingend von Ihnen ausgehen.
Wer im Rechtssinne verantwortlich ist, hangt bei Ihnen von der Konstruktion
ab: Gehort lhre Einrichtung zu einem Trager, liegt die Verantwortung dort. Ist
Ihre Einrichtung selbst die juristische Person und hat die IT an einen Dienstleis-
ter vergeben, liegt sie bei lhrer Geschaftsfiihrung - der Dienstleister wird dann
fr Sie tatig und entlastet Sie nicht. Klaren Sie das einmal und schreiben Sie es
auf; davon hangen Vertrage, Meldepflichten und die Frage ab, wer eine MaB-
nahme ablehnen darf. Verantwortlich daftir, dass es im Haus tatsachlich ge-
schieht, sind in beiden Fallen Sie. Das lasst sich sauber trennen:

e Beilhnen vor Ort liegt, was mit Menschen und Ablaufen zu tun hat -
Ihre Mitarbeiter schulen und einbinden, Richtlinien aushandigen und
unterschreiben lassen, Prozesse im Schichtbetrieb verankern, Nach-
weise ablegen.

o Beim Trager fordern Sie an und nehmen ab, was Technik, Beschaffung
und Vertrage betrifft. Sie missen nicht wissen, wie es gemacht wird.
Sie missen anfordern konnen, was auf dem Blatt steht, und erkennen,
ob es erledigt ist.

Daraus folgt die einzige zuséatzliche Pflicht, die Sie gegenlber einer Einrichtung
mit eigener IT haben: Halten Sie fest, was Sie angefordert haben und was dar-
aus geworden ist. Das ist keine Blirokratie, sondern Ihr Nachweis - eine Anfor-
derung, die beim Trager liegt und dokumentiert ist, steht im Prifungsfall anders
da als eing, die nur miindlich fiel. Da Cybersicherheit mehr als nur ein IT-Thema
ist, Iasst sie sich ohnehin nicht komplett an die IT abgeben.



Muss ich das allein und sofort machen ...?

Auch wenn von lhnen die Initiative flir mehr Cybersicherheit in lhrer Ein-
richtung ausgehen muss, lassen sich die meisten Aktivitaten delegieren. An
Ihre IT-Unterstlitzung geht der technische Teil, Ihre Mitarbeiter werden ge-
schult und eingebunden, die Steuerung und Prifung bleibt bei Ihnen. In einer
Einrichtung lhrer GroBe heiBt ,bei Ihnen" nicht ,bei Ihnen persdnlich": Die
Pflegedienstleitung, die Wohnbereichsleitungen und das Qualitatsmanage-
ment Ubernehmen jeweils Teile davon. Legen Sie zu Beginn fest, wer welche
MaBnahmenart begleitet - etwa das Qualitdtsmanagement die Richtlinien
und Nachweise, die Wohnbereichsleitungen die Prozesse im Alltag, die Pfle-
gedienstleitung die Schulungen. Was nicht delegierbar ist: die Entscheidung,
eine MaBnahme nicht umzusetzen, und die Abnahme gegenlber der IT. lhre
Kernaufgabe ist hier insbesondere, den Uberblick zu behalten, die Impulse
zu setzen und die Umsetzung zu kontrollieren.

Wie bei jedem Trainingsprogramm geht es hier nicht darum, das Ziel ,Cy-
bersicherheit” in einem Tag zu erreichen. Das vorliegende Paket gruppiert
die anstehenden Aufgaben in vier Etappen, jeweils unterteilt in kleine Auf-
gaben, die sich schnell bearbeiten und abhaken lassen. Etappe 1 besteht aus
20 MaBnahmenblattern. lhr persénlicher Aufwand hangt von der MaBnah-
me, den vorhandenen Vorarbeiten und dem Abstimmungsbedarf ab. Viele
Aufgaben lassen sich in einzelnen Terminen bearbeiten; andere bendtigen
mehrere Abstimmungen und Prifungen. Unterscheiden Sie dabei Aufwand
und Durchlaufzeit: Bei den technischen Aufgaben kommt der Weg Uber lhre
IT-Unterstlitzung hinzu - anfordern, nachfassen, abnehmen. Fur Anforde-
rung, Abstimmung und Abnahme bendtigen Sie eigene Arbeitszeit; bis zur
Erledigung kénnen auBerdem Wochen vergehen. Planen Sie deshalb nicht
Aufgabe fir Aufgabe, sondern halten Sie mehrere Anforderungen gleich-
zeitig bei lhrer IT-Unterstitzung offen und arbeiten Sie in der Zwischenzeit
an dem, was bei lhnen im Haus liegt. Rechnen Sie auBerdem damit, dass
eine MaBnahme in lhrer Einrichtung nicht an einem Tag ausgerollt ist: Was
alle Wohnbereiche und alle Schichten betrifft, braucht mehrere Durchgange,
und die Riickmeldung aus dem letzten Wohnbereich kommt zwei Wochen
nach dem ersten. Jede dieser Aufgaben bringt Sie ein Stlick naher an eine
solide Cybersicherheit, ohne Sie und lhre Mitarbeiter zu Gberfordern. Planen
Sie die Termine flr Etappe 1 gemeinsam mit lhrer IT-Unterstlitzung und den
Verantwortlichen im Haus anhand der vorhandenen Vorarbeiten und des tat-
sachlichen Aufwands.

Was bekomme ich an die Hand?

In dem Ihnen vorliegenden Baukasten finden Sie vorgefertigte Dokumente,
um lhnen den Einstieg und den Weg zu besserer Cybersicherheit so einfach
wie moglich zu machen. Die Dokumente sind so gestaltet, dass sie ohne
Expertenwissen einzusetzen sind, sie leiten Sie jedoch darin an, Ihre Orga-
nisation auf ein solides Niveau zu heben. Die beiliegenden Dokumente teilen
sich in drei Kategorien ein:

o Konkrete Schritt-flir-Schritt Anleitungen, um eine bestimmte MaBnah-
me vor Ort umzusetzen



o Vordrucke, um wichtige Informationen spezifisch zu Ihrer Einrichtung
zu sammeln und zu strukturieren

o Richtlinien und Vorgaben, die Anforderungen fir lhre Mitarbeiter intern
und flir Geschaftspartner nach auBen kommunizieren

Zu jedem dieser Dokumente bekommen Sie eine Einordnung, warum diese
Aufgabe nétig ist und worauf geachtet werden muss, zum Beispiel wenn Sie
diese weiter delegieren.

Der erste Schritt

Wir laden Sie ein, direkt heute den Weg zu beginnen. Setzen Sie sich einen
zwei-wochentlichen Termin im Kalender, zum Beispiel jeden 1. und 3. Don-
nerstag im Monat um 13 Uhr, und nehmen Sie sich eine Stunde Zeit, Ihre
Pflegeeinrichtung besser vorzubereiten.



2 Der Baukasten

Cybersicherheit fur Ihre Pflegeeinrichtung - dies klingt erst einmal nach
einer groBen Aufgabe. Aber dieser Weg lasst sich gut strukturieren, in Uber-
schaubare Aufgaben, deren Aufwand sich je nach Thema und Ausgangslage
unterscheidet. Hieraus ergibt sich der vorliegende Baukasten: er legt einzel-
ne, voneinander gut abgegrenzte MaBnahmen vor, bei der jede von ihnen Sie
Ihrem Ziel ndherbringen.

Um den Weg noch leichter begehbar zu machen, teilen wir die Aufgaben in
vier Etappen. In Etappe 1legen Sie mit 20 MaBnahmenblattern das Funda-
ment: die Zusammenarbeit mit der IT, die Beteiligung der Mitarbeiterver-
tretung, sichere Arbeitsplatze und die Pflegeablaufe. Etappe 2 umfasst 14
MaBnahmenblatter zu Netzen, Geraten, Kommunikation und erganzenden
organisatorischen Regeln. In Etappe 3 folgen acht MaBnahmenblatter zu
Rollen und Datenablage, Dateiserver, Monitoring, VPN und dem Schutz bei
Umzilgen und Renovierungen. Etappe 4 umfasst acht MaBnahmenblatter zu
Datenschutzmeldungen, Notfallorganisation, mobilem Arbeiten und Homeof-
fice. Die regelmaBigen Kontrollen aus Kapitel 5 begleiten Sie bereits ab der
Umsetzung der jeweiligen MaBnahme.

Die vorliegende Struktur in Etappen hat mehrere Griinde. Erstens macht sie
den Weg teil- und Uberschaubarer. Zweitens setzen bestimmte MaBnahmen
frihere voraus - eine Zugriffsregelung nitzt wenig, wenn alle mit dem glei-
chen Nutzernamen im Dienstzimmer arbeiten. Und drittens ordnen wir damit
die MaBnahmen so, dass das Verhaltnis von Aufwand zu Wirkung am Anfang
am besten ist, so erreichen Sie schnell fur sich Verbesserungen, die lhren
Betrieb, Ihre Mitarbeiter und Pflegebediirftigen schitzen und Sie hoffentlich
motivieren, weitere Etappen in Angriff zu nehmen.

Orientieren Sie sich an der mitgelieferten Bearbeitungsreihenfolge. Vorbe-
reitungen kdnnen teilweise parallel erfolgen. Wo eine MaBnahme Ergebnisse
aus einem anderen Dokument voraussetzt, missen diese vor dem jeweiligen
Umsetzungsschritt beziehungsweise der Freigabe vorliegen. Die entspre-
chenden Hinweise finden Sie in den MaBnahmenblattern.

In der Praxis fangen Sie nattrlich nicht bei null an. Ein Virenschutz lauft, eine
Datensicherung gibt es vermutlich auch. Etappe 1 heiBt zu einem guten Teil:
prufen, ob dies bereits gemacht wurde und funktioniert, und abhaken.

Der Baukasten fur stationare Pflegeeinrichtungen mit extern betriebener IT
besteht aus insgesamt 50 MaBnahmenblattern. Das ist der groBte Katalog
der Reihe - und zugleich der mit der klirzesten Leseliste flr die Leitung. Wie
das zusammengeht, erklart der ibernachste Abschnitt. Inhaltlich decken
diese sowohl technische Komponenten wie zum Beispiel die sichere Konfi-
guration von Arbeitsplatzrechnern, Mobiltelefone und Tablets ab, umfassen
aber auch organisatorische Themen wie Personal, die Arbeit mit Cloudan-



bietern und Dienstleistern, sowie die Vorsorge und der effektive Umgang auf

einen Vorfall.

Alle Ihnen vorliegenden Dokumente folgen der gleichen Struktur, nehmen wir
das Dokument D.1.Clientsicherheit.Baseline fir die Absicherung der Arbeits-
platzrechner als Beispiel:

Titel der MaBnahme
zur Orientierung

Bitte lesen Sie dies
unbedingt, bevor
Sie die MaBnahme
delegieren

Haufig missen Sie
MaBnahmen an lhre
IT-Unterstlitzung
delegieren, einige
MaBnahmen liegen
aber in Ihrem Verant-
wortungsbereich

Hier finden Sie die
detaillierte Beschrei-
bung der Umsetzung
der MaBnahme, zur
Information fiir Sie
bzw. Ihre IT-Unter-
stitzung.

!

000  Kompetenzzentrum
() Digitalisierung und Pflege

D.1.Officesicherheit.Ausserbetriebnahme

Gerate und Datentrager sicher aulRer Betrieb
nehmen

Hintergrund der MaRnahme

Wird ein Gerat ausgetauscht, weitergegeben oder entsorgt, konnen darauf noch Pflegedaten, E-
Mails, Dokumente oder Zugangsdaten gespeichert sein. Das gilt auch fir defekte Gerate. Vor der
Abgabe muss deshalb geklart sein, welche Informationen weiterhin benétigt werden und wie die
verbleibenden Daten sicher entfernt werden.

Die Leitung entscheidet Uber den weiteren Verbleib und beauftragt die Bearbeitung. Der IT-
Dienstleister Gbernimmt Dateniibernahme, technische Bereinigung und Nachweis. Mitarbeitende

geben Geréte zurlick und weisen auf noch benétigte Daten hin. Sie I6schen dienstliche Daten nicht

eigenmachtig.

Die MaRnahme gilt fiir Rechner, Notebooks, Smartphones und Tablets, Drucker und Faxgeréte,

Server und Netzwerkspeicher, Netzwerkgerdte sowie einzelne Datentréger. Vernetzte Haustechnik

wird einbezogen, soweit vorhanden und betroffen; hier arbeitet der Dienstleister mit dem
zustandigen Fachunternehmen zusammen.

Ein Gerdtewechsel beendet nicht automatisch das Benutzerkonto einer Person. Bei einem
Mitarbeiteraustritt gilt zusatzlich D.1.Mitarbeiter.EintrittAustritt. Die Beendigung eines Cloud-
Dienstes wird in D.1.Dienstleistersteuerung.Clouddienst geregelt; hier geht es um die Daten und
Zugange des betroffenen Gerats.

Zielgruppe: Leitung, IT-Dienstleister, Fachunternehmen

Umsetzung der MaBnahme

1. Vorgang und Zustandigkeit festlegen

Benennen Sie das Gerat anhand der Inventar- oder Seriennummer und legen Sie fest, was damit
geschehen soll: interne Weitergabe, Reparatur, Riickgabe an den Eigentimer, Verkauf oder
Entsorgung. Priifen Sie bei Leih- und Leasinggeraten die vereinbarten Ruckgabebedingungen. Ein
unbekanntes Altgerat wird zunachst erfasst; Eigentum, bisherige Nutzung und mogliche
Datenbestdnde werden geklart.

Beauftragen Sie den Dienstleister mit Anlage 1. Anlage 2 begleitet den einzelnen Vorgang bis zum
Abschluss. Mehrere Gerate kdnnen gemeinsam bearbeitet werden, wenn eine beigeflgte Liste

jedes Gerat, seine Datentrager, Ergebnisse und Nachweise eindeutig zuordnet.

D.1.Officesicherheit.Ausserbetriebnahme

Etappe 1

Etappe 2

Etappe 3

Etappe 4

Schutzziel
Vertraulichkeit
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Jedes Dokument beantwortet
drei Fragen fur Sie:

Warum ist das notwendig?
- Es erldutert den Mehrwert fur
Ihre Einrichtung.

Wann muss das erledigt wer-
den? - Es ist einer Etappe und
Themenbereich zugeordnet,
denn MaBnahmen bauen auf-

Jedes Dokument beginnt mit einer Ein-
ordnung fur Sie, warum diese MaBnahme
hilfreich ist, Ihr Cybersicherheits-Niveau
zu verbessern und erlautert den allge-
meinen Zweck. Nach dieser Einordnung
erhalten Sie auch den Hinweis, wer sich
um die Umsetzung dieser MaBnahme
kiimmern sollte, und an wen Sie die
Aufgabe delegieren kénnen. Dies wird
gefolgt von der Beschreibung der not-
wendigen Schritte.

einander auf.

Wer macht das? > Es gehort zu Jedes Dokument verfiigt tiber eine ein-
ElIRED S (77 L B M EmE e, deutige Kennung, unter der Sie es auf
und die sagt Ihnen, an wen das . ..

Blatt geht, lhrem PC finden konnen, und welche auf
einen Blick kenntlich macht, worum es
geht. Aus der Kennung D.1.Clientsicher-
heit.Baseline kdnnen Sie direkt ableiten,

dass es eine MaBnahme fir eine stationare Pflegeeinrichtung mit externer

IT (D) ist. So haben Sie direkt bei der Bearbeitung immer im Blick, womit Sie
sich beschaftigen. Der Umfang richtet sich nach dem Thema. Umfangreiche-
re Dokumente gliedern die Umsetzung in einzelne Schritte und enthalten die
erforderlichen Anlagen.

In einer Einrichtung lhrer GroBe macht niemand aus der Leitung die Technik

selbst. Die Blatter sind deshalb nicht als Klickanleitung fur Sie geschrieben,

sondern als Anforderung an lhre IT-Unterstlitzung. Jedes technische Thema
besteht aus zwei Teilen:

o Der FlieBtext richtet sich an Sie. Er erklart, worum es geht, was Sie
entscheiden missen und woran Sie erkennen, dass die MaBnahme
erledigt ist.

o Das Sollwertblatt als Anlage richtet sich an lhre IT-Unterstiitzung. Dort
stehen die konkreten Einstellungen je Thema, Zeile fir Zeile, mit einer
Spalte fiir die Rickmeldung. Dieses Blatt geben Sie weiter, und dieses
Blatt kommt ausgefillt zurlick. Das ausgefillte Blatt bildet zusammen
mit den im MaBnahmenblatt geforderten Nachweisen die Grundlage
Ihrer Abnahme.

Das MaBnahmenportfolio deckt die Standard-Prozesse in einer Pflegeein-
richtung sowie die wichtigsten Betriebssysteme von PCs und Mobilgeraten
ab. Klickanleitungen fir einzelne Fachanwendungen kénnen wir nicht bereit-
stellen, dafur gibt es zu viele Produkte und Versionsstande. Was Sie bekom-
men, ist die Liste der Anforderungen, die Sie gegeniiber dem Hersteller oder
dem Trager stellen. Die Umsetzung bleibt beim Hersteller, die Anforderung
und die Abnahme bei lhnen.
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2.1 Die funf MaBnahmenarten und ihre Empfanger

In Inrem Baukasten befinden sich flinf verschiedene Arten von MaBnahmen:
Konfigurationen, Schulungen, Prozesse, Richtlinien, und Anschaffungen.
Jede von diesen hat einen bestimmten Zweck und eine Zielgruppe:

Konfiguration

Die Handreichungen erlautern, wie
ein System konfiguriert sein muss,
um seine Cybersicherheit zu erh6-
hen. Diese Dokumente bestehen aus
einer Einordnung fir Sie und einem
Sollwertblatt fur Ihre IT-Unterstit-
zung. Wichtig ist: Sie miissen nicht
verstehen, wie es gemacht wird - Sie
miissen anfordern und abnehmen
kénnen. Das Sollwertblatt ist Ihre
Anforderung; das ausgeflillte Blatt
bildet zusammen mit den im MaB-
nahmenblatt geforderten Nachwei-
sen die Grundlage lhrer Abnahme.

Anschaffung

Fur die Verbesserung der Informa-
tionssicherheit empfehlen wir aus-
gewahlte Blroeinrichtung, Hard- und
Software. Diese begrenzt sich be-
wusst auf das Notigste bei moglichst
geringen Kosten. Beschafft wird in
Ihrer Einrichtung in der Regel Uber
den Trager - die Blatter sind deshalb
fir Sie vor allem Argumentationshilfe:
Sie nennen den Bedarf, die Eigen-
schaften, auf die es ankommt, und
den Grund. Damit begriinden Sie den
Beschaffungsantrag, ohne selbst Pro-
dukte vergleichen zu mussen.

Richtlinie

Es gibt wichtige Verhaltensweisen,
an die sich Ihre Mitarbeiter halten
mussen. Eine Richtlinie kommuni-
ziert zum einen diese Vorgaben,

verdeutlicht zum anderen auch die
verbindliche notwendigen Einhal-
tung. Mehrere Dokumente erhalten
Vorschlage fir grundlegende Richt-
linien zur Cybersicherheit, die Ihnen
als offene Textdateien bereitgestellt
werden. Klaren Sie zuerst, ob lhr
Trager fur dieses Thema bereits eine
Richtlinie hat. Wenn ja, gilt sie, und
Sie prifen nur, ob sie Ihre Besonder-
heiten abdeckt. Wenn nein, passen
Sie den Vordruck an lhre Situation

an, zum Beispiel durch das Streichen
nicht zutreffender Aspekte, und holen
Sie vor dem Inkraftsetzen die Freigabe
des Tragers ein. Legen Sie die Richt-
linie anschlieBend allen Mitarbeitern
und allen Neueinstellungen zur Unter-
schrift vor - und zwar geplant: Nacht-
dienst, Wochenenddienst, Aushilfen,
Hauswirtschaft, Kiiche, Fahrdienst,
Praktikanten und Ehrenamtliche er-
reichen Sie nicht, indem Sie das Blatt
im Dienstzimmer auslegen.

Prozess

Cybersicherheit sollte keine perma-
nenten Impulse erfordern, sondern
ein guter, durchdachter Prozess
regt von sich selbst Menschen zu
sicherem Verhalten an. Ein Teil der
Dokumente unterbreitet Vorschla-
ge zur Gestaltung von Prozessen in
Ihrer Einrichtung, und bietet hier-
fUr unterstiitzende Dokumente an.
Sie verankern diese Prozesse Mit-
hilfe von Richtlinien, in denen Sie
Ihre Mitarbeiter beauftragen, diese
Vorgehensweisen so umzusetzen.
Deshalb nennt jedes Dokument eine
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hauptverantwortliche Person - bei
Richtlinien und Prozessen sind Sie
das, auch wenn lhre Mitarbeitenden
es taglich anwenden.

Umsetzung anderer MaBnahmen,
um allen den Zweck zu erlautern und
zum Mitmachen anzuregen. Rech-
nen Sie im Schichtbetrieb mit zwei
bis drei Durchgangen je Thema zu
unterschiedlichen Tageszeiten; fiir

Schulung

Kurze Merkblatter erlautern lhren

Mitarbeitern und Ihnen die wichtigs-
ten Fakten und Fahigkeiten, um sich

sicher online zu verhalten. Diese
Schulungen laufen parallel mit der

MaBnahmenart Gehtan

den Nachtdienst braucht es einen
eigenen kurzen Durchgang oder
eine Nachholung in der Ubergabe.

Schulungen sollten in regelmaBigen

Abstanden aufgefrischt werden, um
das Wissen prasent zu halten.

Im Haus begleitet
von

lhre Aufgabe dabei

Konfiguration Ihre IT-Unterstit-

Zu Bennen, Leitung

anfordern und abneh-

zung men

Anschaffung Den Trager, Uber Verwaltung Bedarf begriinden, be-
den Beschaffungs- antragen, abnehmen
weg

Richtlinie Sie prifen die Richt- Qualitdtsmanagement  abstimmen, anpassen,
linie des Tragers unterschreiben lassen,
oder passen den aushandigen, ablegen
Vordruck an, lhr
Team bestatigt

Prozess Sie und Ihr Team Wohnbereichsleitun- im Schichtbetrieb ver-

gen ankern, Durchflihrung
Uberwachen
Schulung Ilhr Team Pflegedienstleitung Termine Uber alle

Schichten setzen,
durchfiihren, festhalten

Ihr Team wird in den Prozess der Cybersicherheit durch Schulungen, Nut-
zungsregeln, und verbesserte Prozesse eingebunden. Der Baukasten ist
so gestaltet, dass Sie einfach und effektiv einzelne Aufgaben delegieren
kénnen. Bei Ihnen verbleibt die Steuerung der Umsetzung, die Ablage der
Nachweise, Freigaben, ggf. die Entscheidung Gber Ausnahmen. Eine Auf-

gabe bleibt in jeden Fall bei Ihnen: Die Verantwortung fur die Umsetzung von

Cybersicherheit.
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2.2 Zusammenarbeit mit lhrer IT-Unterstlitzung

.Die IT" sieht bei Einrichtungen in Tragerschaft in drei Varianten aus, und die

Empfehlungen unterscheiden sich:

o Eine IT-Abteilung des Tragers. Sie betreut in der Regel mehrere Ein-
richtungen, arbeitet mit Tickets und hat eigene Planungszyklen. lhr
Hebel ist nicht der Preis, sondern der Termin: Wann wird es gemacht,
ist es im Ticket erfasst, steht es auf dem Plan. Bindeln Sie Anforde-
rungen, denn ein Vor-Ort-Termin ist selten und sollte nicht fur eine
einzelne Einstellung verbraucht werden.

« Ein Systemhaus, das der Trager beauftragt hat. Das ist der unan-
genehmere Fall: Sie sind nicht Auftraggeberin, haben keinen Vertrag
und kénnen nicht direkt beauftragen. Jede Anforderung lauft Gber den
Trager. Klaren Sie dann einmal verbindlich, ob Sie das Systemhaus im
Tagesgeschaft direkt ansprechen dirfen und wo die Grenze liegt -
sonst verlieren Sie bei jeder Kleinigkeit eine Woche.

o Ein Dienstleister, den lhre Einrichtung selbst beauftragt hat. Dann
sind Sie Auftraggeberin: Es gibt einen Vertrag, eine Leistungsbeschrei-
bung und eine Rechnung. Fragen Sie hier zusatzlich zum Termin nach
dem Aufwand - ,Wieviel Zeit veranschlagen Sie hierfur?" -, blindeln
Sie technische MaBnahmen einer Etappe zu einem Auftrag, und lassen
Sie sich den Steckbrief auf der Rechnung benennen. In dieser Variante
gilt auBerdem, was bei Trager-IT nicht moglich ist: Die Zugangsdaten
zu lhren eigenen Systemen gehoren Ihnen. Lassen Sie sich die Admi-
nistratorzugange aushandigen und bewahren Sie sie sicher auf, auch
wenn Sie sie nie benutzen.

Im Folgenden sprechen wir von lhrer IT-Unterstlitzung, wenn es um die
Technik geht - gleich, ob sie beim Trager sitzt, oder von ihm oder Ihnen
beauftragt ist. Vom Trager ist die Rede, wenn entschieden, beschafft oder
vertraglich geregelt wird.

So beauftragen Sie richtig

Die MaBnahmendokumente sind Ihre gemeinsame Sprache. Sie mussen
nicht formulieren, was Sie wollen - Sie geben das Blatt weiter. Darauf steht
fur die IT, was zu tun ist, und fir Sie das warum und wie. Fragen Sie vorher
nach dem Termin. ,Bis wann lasst sich das einplanen?" - ein Datum vorab
macht die Sache planbar und gibt Ihnen etwas, worauf Sie sich im Kontroll-
termin beziehen kdnnen. Lassen Sie sich die Ticket- oder Auftragsnummer
geben und notieren Sie sie neben der MaBnahmenkennung. Fir viele Auf-
gaben geben wir Ihnen in einer Handreichung eine Einschatzung, damit Sie
vorbereitet in ein Gesprach mit lhrer IT-Unterstiitzung gehen.

Dokumentation ist essentiell

Im IT-Betrieb und in der Cybersicherheit gilt: alles, was nicht dokumentiert
ist, existiert ggf. nicht. Verlangen Sie nach jeder Beauftragung eine kurze
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Ruckmeldung - drei Zeilen geniigen:

1. Was wurde gemacht, an welchen Geraten, wann
2. Was wurde nicht gemacht und warum

3. Wenn moglich ein Beleg: ein Bildschirmfoto, ein Ausdruck,
ein Protokoll

Das ist kein Misstrauen, sondern genau der Nachweis, den Sie in Ilhrer Ab-
lage brauchen. Praktisch: Bitten Sie darum, dass das Ticket die Kennung des
Steckbriefs im Betreff fihrt - dann ist die Zuordnung automatisch dokumen-
tiert, und Sie finden den Vorgang spater wieder, ohne ihn zu suchen.

Wenn es heiBt: ,Das ist bei Ihnen nicht notig”

Nehmen Sie den Einwand zunachst ernst - manchmal stimmt er, dies kann
zum Beispiel daran liegen, dass Sie ein bestimmtes Produkt nicht einsetzen
oder das Ziel der MaBnahme bereits durch etwas anderes erreicht wird. Fra-
gen Sie aber nach, denn hinter demselben Satz stecken vier sehr verschie-
dene Aussagen:

1. ,Das trifft auf Ihre Einrichtung nicht zu.” = Kein WLAN, kein Out-
sourcing, keine Diensthandys. Wenn eine bestimmte Technik bei
Ihnen nicht vorkommt, kann eine MaBnahme entfallen. Wichtig ist
nur, die Begriindung kurz festzuhalten, damit spater nachvollzieh-
bar bleibt, dass es eine Entscheidung war und kein versehentliches
Vergessen.

2. ,Das ist bei lhnen schon anders gelost.” - Lassen Sie sich zeigen
oder kurz beschreiben, wie. Dann ist der Zweck der MaBnahme
ebenfalls erfillt und der Nachweis vorhanden.

3. ,Das ist aufwendig / lohnt sich nicht.” = Das ist keine fachliche,
sondern eine wirtschaftliche Aussage, und sie ist nicht von der IT
zu treffen. Entschieden wird sie beim Trager; ausbaden wiirde den
Ausfall Ihre Einrichtung. Genau deshalb gehort Ihre Anforderung
und die Begriindung der Ablehnung in lhre Ablage: Damit ist aus
einer unterbliebenen MaBnahme eine dokumentierte Abwagung ge-
worden - und zwar eine, die nicht bei lhnen hangenbleibt.

4. ,Das machen wir tragerweit einheitlich oder ,das kommt mit dem
nachsten Rollout.” - Das ist weder falsch noch ablehnend, es
ist eine Terminfrage. Fragen Sie nach dem Datum, halten Sie es
schriftlich fest und fassen Sie im Kontrolltermin nach. Fragen Sie
zusatzlich, was bis dahin gilt: Eine MaBnahme, die in acht Monaten
kommt, 1asst die acht Monate ungeschutzt, und manchmal gibt es
eine einfache Zwischenldsung.

Die wirksamste Bitte in dieser Situation: ,,Konnen Sie mir das kurz schriftlich
begrinden? Ich muss es fiir meine Dokumentation ablegen."” Dies unter-
stellt nichts und leitet eine konstruktive Diskussion ein, und fiihrt oft dazu,



dass die Sache noch einmal genauer angesehen wird. Sind Sie nicht Uber-
zeugt? Dann holen Sie sich eine zweite Meinung ein. Wenn Sie Uberzeugt
sind, dass sich der Aufwand in diesem Fall nicht lohnt, dokumentieren Sie
diese Entscheidung kurz. Der Gesetzgeber spricht explizit von Abwagungs-
entscheidungen: eine MaBnahme muss nicht um jeden Preis umgesetzt
werden (auch wenn unser Katalog explizit solche auswahlt, die preisglinstig
zu realisieren sind), wenn sie wirtschaftlich nicht im Verhaltnis stehen.

Wird lhre IT vom Trager betrieben oder beauftragt, gilt:
Im Notfall erreichbar bleiben

Die Administratorzugange lhrer Systeme liegen beim Trager, und das ist rich-
tig so. Der Zweck bleibt aber derselbe: Sie dirfen nicht handlungsunfahig
sein, wenn etwas passiert. Klaren Sie dafur vier Punkte schriftlich:

1. Wer ist Ihr benannter Ansprechpartner, und wer vertritt ihn im
Urlaub und bei Krankheit?

2. Wie erreichen Sie die IT auBerhalb der Blrozeiten? Ihre Einrichtung
arbeitet nachts, am Wochenende und an Feiertagen, der Trager oft
nicht. Gibt es eine Rufbereitschaft, und unter welcher Nummer?

3. Welchen Weg nehmen Sie, wenn niemand reagiert? Ein Eskalations-
weg mit Namen und Zeitgrenze, nicht ,dann melde ich mich noch-
mal".

4. Sind die Daten lhrer Einrichtung in der Datensicherung des Tragers
tatsachlich enthalten? Lassen Sie sich das einmal bestatigen, mit
Angabe, was gesichert wird und wie lange es dauert, es zuriickzu-
holen.

Diese vier Antworten gehoren auf den Notfallzettel im Dienstzimmer.

Was Sie vorab klaren mussen

Bevor Sie mit Etappe 1 beginnen, klaren Sie einmal die Arbeitsteilung. Das
ist schnell abgestimmt und erspart Ihnen bei jeder einzelnen MaBnahme die
Frage, wer eigentlich dran ist. Halten Sie das Ergebnis schriftlich fest - eine
Seite genlgt.

MaBnahmenart Wer fordert an Wer flihrt aus Wer nimmt ab

Konfiguration

Anschaffung Einrichtungsleitung Trager oder Beschaf- Einrichtungsleitung
begriindet fung, je nach Konst-
ruktion

15



MaBnahmenart Wer fordert an

Wer flihrt aus

Wer nimmt ab

Richtlinie Trager oder Ein- Einrichtungsleitung Einrichtungsleitung,
richtung, je nach Freigabe beim Trager
Regelung

Prozess Einrichtungsleitung Einrichtung Einrichtungsleitung

Schulung Einrichtungsleitung Einrichtung, bei tech- Einrichtungsleitung

nischen Themen mit
derIT

Finf Fragen gehoren in dasselbe Gesprach:

1. Darf die Einrichtung eigene Richtlinien erlassen, oder gelten die des

Tragers?

2. Ist ein Auftragsverarbeitungsvertrag notig? Gehort die Einrichtung
zur selben juristischen Person wie der Trager, ist kein Vertrag er-
forderlich, sondern eine interne Abgrenzung der Aufgaben und
Verantwortlichkeiten. Liegt der IT-Betrieb in einer eigenen Service-
Gesellschaft oder bei einem Verbundpartner, ist es eine Auftrags-
verarbeitung und braucht einen Vertrag. Fragen Sie das ab, bevor

Sie das Falsche suchen.

3. Wie kommt Ihre IT-Unterstiitzung an lhre Nachweise - arbeitet sie im
Web-Portal mit, oder tragen Sie deren Riickmeldungen selbst ein?

4. Wer im Haus begleitet welche MaBnahmenart? Halten Sie die Zu-
ordnung aus Kapitel 1 fest, damit nicht jede Riickfrage bei der Ein-

richtungsleitung landet.

5. Besteht eine Mitarbeitervertretung, und welche Ordnung gilt fir sie?
Davon hangt ab, welche MaBnahmen vor der Beauftragung durch
ein Beteiligungsverfahren muissen.

MaBnahmen, die durch die Mitarbeitervertretung mus-

sen

In einer Einrichtung lhrer GroBe besteht in der Regel eine Mitarbeiterver-
tretung - ein Betriebsrat, eine Mitarbeitervertretung nach kirchlichem Recht
oder ein Personalrat. Mehrere MaBnahmen dieses Katalogs filhren Technik
ein, die aufzeichnet, was an einem System geschieht: die Uberwachung
des Geratezustands, die Protokollierung, die Verwaltungssoftware auf den
Mobilgeraten, das Zugriffsprotokoll der Pflegesoftware. Fiir die Beteiligung
kommt es nicht darauf an, dass Sie damit niemanden kontrollieren wollen,
sondern darauf, ob die Technik dazu geeignet ware.

Klaren Sie das, bevor Sie beauftragen, nicht bevor Sie ausrollen - zwischen

beidem liegen in der Praxis mehrere Wochen, und nur vorher lasst sich eine
MaBnahme noch gestalten. Wie das geht und welche MaBnahmen betroffen
sind, steht im Blatt D.1.Mitarbeiter.Mitbestimmung.



3 |hr Weg in vier Etappen

Die folgenden vier Etappen beschreiben Ihren Weg zu mehr Sicherheit. Sie
bauen aufeinander auf, aber jede bringt fir sich genommen schon einen
spurbaren Zuwachs an Sicherheit — und Sie missen nicht komplett bis zum
Ende gehen, um etwas davon zu haben. Verschaffen Sie sich einen Uber-
blick und arbeiten Sie dann mit der Etappe, die bei Ihnen ansteht.

Etappe 1- Fundament legen

Im ersten Schritt geht es um das Fundament: die haufigsten Einbruchswege
schlieBen, die Zustandigkeiten klaren und die Pflegeablaufe absichern. Sie
lassen die Arbeitsplatzrechner nach D.1.Clientsicherheit.Baseline absichern,
regeln sichere Anmeldungen mit Passwortmanager und Mehrfaktor-Authen-
tisierung und legen die Datensicherung mit Ihrer IT-Unterstitzung fest. Fir
die Pflegesoftware bereiten Sie einen Ersatzablauf vor, damit die Versorgung
bei einem Ausfall weiterlauft.

Am Anfang stehen die Vereinbarung mit Ihrer IT-Unterstitzung, die erfor-
derliche Beteiligung der Mitarbeitervertretung vor der Beauftragung und
die Festlegungen zu Cloud-Diensten. Klaren Sie, wer welche Aufgabe Uber-
nimmt, worauf die IT-Unterstitzung Zugriff hat, was Sie an Riickmeldung
erwarten und wie Sie sie auBerhalb der Burozeiten erreichen. Dazu kommen
der geregelte Fernzugriff des Dienstleisters, die Richtlinien flr den Arbeits-
alltag sowie Eintritt und Austritt, Vertraulichkeit und die sichere AuBerbe-
triebnahme von Geraten.

Im Haus sichern Sie die Dienstzimmer und legen fest, wie gemeinsam ge-
nutzte Rechner beim Schichtwechsel Ubergeben werden. Die Blatter zur
Pflegesoftware und zum Schichtwechsel enthalten auBerdem Hinweise fir
den Fall, dass dabei Smartphones oder Tablets eingesetzt werden: Dann
muissen die erforderlichen SchutzmaBnahmen aus Etappe 2 bereits vor de-
ren Einsatz berlicksichtigt und umgesetzt werden.

SchlieBlich zwei Dinge, die den Rest tragen: der Meldeweg, damit eine Auf-
falligkeit gemeldet wird, solange sie klein ist - auch aus dem Nachtdienst,
auch am Wochenende -, und das Basiswissen fur alle Mitarbeiter. Beides ist
die Voraussetzung dafir, dass die technischen MaBnahmen der folgenden
Etappen im Alltag Uberhaupt wirken.

Nach dieser Etappe sind die grundlegenden SchutzmaBnahmen und Pflege-
ablaufe geregelt, die Datensicherung geplant und die Zusammenarbeit mit
der IT vereinbart. Die internen und externen Meldewege helfen lhnen, Auf-
falligkeiten frih weiterzugeben. Den laufenden Sicherungsbetrieb und die
Wiederherstellungstests konkretisieren Sie in Etappe 2.



Etappe 2 — Netze, Gerate und Kommunikation ordnen

Die zweite Etappe ordnet Netze, Gerate und Kommunikation. Sie vereinbaren
mit lhrer IT-Unterstitzung den Sicherungsbetrieb und einen angemessenen

Plan flr Wiederherstellungstests. AuBerdem regeln Sie die Beschaffung und
erfassen nicht freigegebene Gerate und Anwendungen, damit diese geprift

und in geregelte Verfahren tberfiihrt werden kdnnen.

Im Netz trennen Sie, was nicht zusammengehort: das Dienstnetz vom Be-
sucher- und Bewohner-WLAN. Sie lassen Netzwerkdosen aufnehmen und
ungenutzte oder frei zugangliche Anschliisse absichern. Die E-Mail-Domain
wird gegen gefalschte Absender geschitzt, die Filterung unerwiinschter und
schadlicher E-Mails geregelt und die Sicherung wichtiger E-Mails geklart.
Auch Messenger und Multifunktionsgerate erhalten klare Regeln.

Die mobilen Gerate bekommen ihre Grundordnung nach D.2.Mobilesecurity.
Geraeteverwaltung: sichere Anmeldung, automatische Sperre, Verschlis-
selung, zentral gesteuerte Updates sowie Verfahren fur Verlust und Fern-
I6schung. Die zugehorigen Nutzungsregeln stehen in D.2.Mobilesecurity.
Nutzungsrichtlinie. lhre IT-Unterstiitzung setzt die technischen Anforderun-
gen um; Sie weisen die Mitarbeiter in die Regeln ein.

Organisatorisch kommen der Umgang mit Besuchern und die Einbindung
externer Mitarbeiter hinzu. Die Beteiligung der Mitarbeitervertretung wird
bereits in Etappe 1 geklart und bei den hier betroffenen MaBnahmen vor der
Beauftragung berlcksichtigt.

Nach dieser Etappe sind die eingesetzten Netze, Gerate und Kommunika-
tionswege geordnet. Fiir die Datensicherung sind Uberwachung und Wieder-
herstellungstests vereinbart und die vorgesehenen Nachweise vorhanden.

Etappe 3 — Rollen, Datenablage und Betrieb regeln

In der dritten Etappe legen Sie mit dem Rollenkonzept fest, welche Aufgaben
welche Zugriffe bendtigen. Darauf baut die Datenablage mit ihrer Berechti-
gungsmatrix auf. Erst anschlieBend planen Sie mit lhrer IT-Unterstlitzung, ob
und wie ein lokaler Dateiserver benétigt wird. Einrichtung und Betrieb folgen
auf Grundlage der freigegebenen Planung.

Ein weiterer Schwerpunkt ist das Monitoring. Sie vereinbaren mit Ihrer IT-Un-
terstitzung, welche Systeme liberwacht werden, wer Auffalligkeiten erhalt
und wie darauf reagiert wird. So erganzen Sie die vorhandenen SchutzmafB-
nahmen um einen geregelten Umgang mit technischen Warnungen.

AuBerdem bereiten Sie den VPN-Zugang fiir eigene Mitarbeiter technisch
vor und regeln den Schutz bei Umztigen und Renovierungen. Die Freigabe
der mobilen Nutzung erfolgt erst, wenn die erforderlichen Festlegungen aus
D.4.Richtlinie.MobilesArbeiten und gegebenenfalls D.4.Richtlinie.Homeoffice
vorliegen. Diese Richtlinien bearbeiten Sie in Etappe 4; die technische Vor-
bereitung kann bereits vorher erfolgen.



Nach dieser Etappe sind Rollen und Datenablage geregelt, ein gegebenen-
falls bendétigter Dateiserver ist geordnet eingerichtet und sein Betrieb festge-
legt. Technische Auffélligkeiten erreichen die vereinbarten Ansprechpartner.

Etappe 4 — Notfalle vorbereiten und Arbeiten auBerhalb
regeln

In dieser Etappe vervollstéandigen Sie die Notfallorganisation und regeln mo-
biles Arbeiten und Homeoffice. Sie erproben die vorgesehenen Ablaufe und
halten die erforderlichen Nachweise fest.

Sie legen fest, wie mogliche Datenschutzverletzungen bewertet und ge-
meldet werden, und bearbeiten Notfallvorsorge, Notfallhandbuch, Spuren-
sicherung und Notfallbewaltigung. Der in Etappe 1 vorbereitete Ersatzablauf
fur die Pflegesoftware flieBt in diese Planung ein. Mit Ihrer IT-Unterstiitzung
klaren Sie, welche Systeme und Arbeitsablaufe fir die Versorgung zuerst
wieder verflgbar sein mussen.

Sie erproben die Ersatzablaufe und den Wiederanlauf im vereinbarten Um-
fang. Wiederherstellungstests richten sich nach dem Testplan aus D.2.0f-
ficesicherheit.Backup.BetriebTest und den Maglichkeiten des jeweiligen
Betriebsmodells. Stimmen Sie bei gehosteten Anwendungen die erforder-
lichen Nachweise und Ubungen mit dem Anbieter ab. Halten Sie Ergebnisse,
bendtigte Zeiten und Verbesserungen fest.

Fir mobiles Arbeiten und Homeoffice legen Sie die organisatorischen Regeln
fest und prifen den vorgesehenen Arbeitsplatz anhand der Homeoffice-Kar-
te. Erst wenn die erforderlichen Festlegungen vorliegen und die SchutzmaB-
nahmen umgesetzt sind, geben Sie die Nutzung frei. Die technische Vorbe-
reitung aus Etappe 3 kdnnen Sie daflir verwenden.

Etappe 4 umfasst wie Etappe 3 acht MaBnahmenblatter. Die regelmaBigen
Kontrollen aus Kapitel 5 flhren Sie flr alle bereits umgesetzten MaBnahmen
fort; sie beginnen nicht erst mit dieser letzten Etappe.
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4 Dranbleiben: der regel-
mafige Zyklus

Maschinen wie ein Auto, ein Aufzug oder ein Flugzeug miissen regelmaBig
gewartet werden - so verhalt es sich auch mit Cybersicherheit. Auch hier
muss man regelmaBig einen Kontrolltermin machen, um sicherzugehen,

dass alles in Ordnung ist, weil sich der Betrieb verandert oder eine Software
eventuell eine Stérung hat. Beginnen Sie mit regelmaBigen Kontrollen, sobald
eine MaBnahme umgesetzt ist. Planen Sie daflir einen kurzen monatlichen
Kontrolltermin und eine ausfiihrlichere Jahresprifung ein. Nach Umsetzung
des Rollenkonzepts in Etappe 3 kommt der halbjahrliche Kontenabgleich
hinzu. Der Aufwand hangt von der Zahl der Personen, den eingesetzten
Systemen und dem Stand der Nachweise ab. Das ist mehr als in einer kleinen
Einrichtung, und der Grund ist nicht die Technik, sondern die Zahl der Per-
sonen: Jeder Eintritt, Austritt und Bereichswechsel muss sich in den Konten
wiederfinden. Ein Teil davon lasst sich delegieren - der monatliche Blick an
das Qualitdtsmanagement, der Kontenabgleich an die Verwaltung.

Durch regelmaBiges Uberpriifen Ihrer MaBnahmen beugen Sie verschiede-
nen Situationen vor:

» Die Datensicherung lief zwoIf Monate zuverlassig und seit Februar
nicht mehr. Gemerkt hat es niemand, weil eine Sicherung, die nicht
lauft, keinen Larm macht. Jetzt wo der Computer kaputt ist, brauchen
Sie die gesicherten Daten, um weiterzuarbeiten, aber das Backup ist
leider veraltet.

o Die Aushilfe vom letzten Sommer hatte noch immer einen Zugang zur
Pflegesoftware. Ihr wurde nun ihr Handy gestohlen mit allen Zugangs-
daten - sind damit auch die Daten lhrer Pflegebedirftigen in falsche
Hande gelangt?

e Vor zwei Jahren haben Sie alle Laptops verschlisseln lassen. Das
Gerat, das Sie im Frihjahr nachgekauft haben, ist nach zwei Monaten
defekt und muss zur Garantiereparatur. Wurde bei dem Neugerat die
Festplattenverschlisselung eingeschaltet, so dass Ihre Daten wahrend
der Reparatur vor Zugriffen geschitzt sind?

Alle drei Situationen sind beherrschbar, wenn Sie die passenden MaBnah-
men etabliert haben - und wenn diese zum Zeitpunkt des Vorfalls noch aktiv
sind. Genau das pruft der Kontrolltermin. Die Verschlisselung lhrer Gerate
schitzt Sie eben nur dann, wenn Sie sie nicht nur heute einrichten, sondern
bei jeder Neuanschaffung wiederholen. Deshalb braucht es einen festen
Termin statt guter Vorsatze.
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Einmal im Monat, einmal im Jahr

Bevor ein Pilot den Start vorbereitet, untersucht er kurz den Zustand des
Flugzeugs: sind die Reifen intakt, gibt es auBerliche Beschadigungen, die
beim nachsten Flug ein Problem werden kdnnten? Etwa alle ein bis zwei
Jahre kommen Flugzeuge zur groBen Wartung in den Hangar, bei der alles
einmal durchgeschaut wird.

Nach diesem Vorgehen organisieren auch Sie lhre Kontrolltermine. Die nach-
folgenden Termine unterstitzen Ihre regelmaBige Kontrolle. Die in den MaB-
nahmenblattern festgelegten Uberwachungen, Priifungen und Fristen gelten
zusatzlich:

Einmal im Monat Uberprifen Sie, ob wichtige Punkte fiir Ihnre Cybersicherheit
noch wie erwartet funktionieren und aktuell sind:

» Datensicherung: Ihre IT-Unterstlitzung Uberwacht jeden geplanten Si-
cherungslauf auf Erfolg, Vollstandigkeit und Auffalligkeiten. Lassen Sie
sich die verstandliche Statusmeldung im vereinbarten Turnus geben,
beispielsweise wochentlich, und legen Sie sie ab. Im monatlichen Kon-
trolltermin prifen Sie, ob die Meldungen vorliegen und erkannte Pro-
bleme bearbeitet werden. Vereinbaren Sie Umfang, Turnus, Termine
und Beteiligte der Wiederherstellungstests nach D.2.0fficesicherheit.
Backup.BetriebTest. Der Plan beriicksichtigt die Bedeutung der Daten,
zulassige Ausfallzeiten und die Komplexitat der Wiederherstellung.

Er umfasst den erstmaligen Nachweis nach der Einrichtung sowie die
vorgesehenen Tests einzelner Daten und des Wiederanlaufs wichtiger
Systeme oder Arbeitsablaufe.

o Updates: Ihre IT-Unterstitzung steuert die Updates zentral und pruift
deren erfolgreiche Installation. Lassen Sie sich den dokumentierten
Priifstand und offene Abweichungen nach D.1.Clientsicherheit.Baseline
beziehungsweise D.2.Mobilesecurity.Geraeteverwaltung vorlegen. Ent-
scheidend ist, ob die erforderlichen Sicherheitsupdates innerhalb der
vereinbarten, nach Dringlichkeit festgelegten Fristen installiert wurden.
Ein Datum allein geniigt dafir nicht. Vorfiihrungen an ausgewahlten
Geraten erganzen die technischen Nachweise flr den gesamten Gera-
tebestand; sie ersetzen diese nicht.

Fir den kurzen Kontrolltermin kdnnen Sie zunachst etwa eine Viertelstunde
einplanen. Offene Probleme und fehlende Nachweise bendtigen gegebenen-
falls zusatzliche Bearbeitungszeit. Tipp: Koppeln Sie diese Uberpriifung an
etwas, das ohnehin monatlich passiert - die Leitungsrunde, die Belegungs-
meldung oder den Termin des Qualitdtsmanagements.

Einmal im Jahr folgt dann die groBe Prifung. In diesem Termin Uberprifen
Sie die wichtigsten Punkte Ihrer Cybersicherheit:

1. Datensicherung - einmal vollstandig prifen: Werden wirklich alle
wichtigen Daten erfasst? Ist noch Platz? Lauft es auf allen Geraten?
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2. Zugange - Der eigentliche Abgleich findet halbjahrlich statt, gegen
das Rollenkonzept (siehe Etappe 3). Im Jahrestermin priifen Sie nur, ob
er stattgefunden hat und ob die gemeldeten Differenzen erledigt sind.

3. Gerate — Welche Gerate sind im Einsatz, welche liegen ungenutzt
herum, welche fehlen? Ungenutzte sicher I6schen.

4. Mitarbeiter — Kurze Auffrischung fur alle, Nachschulung fir alle, die
neu dazugekommen sind. Im Schichtbetrieb heif3t das zwei bis drei
Durchgange oder die Einbindung in die Pflichtunterweisung.

5. Notfallzettel - Stimmen die Nummern noch? Ist der Zettel dort, wo
er hingehort?

6. Zusammenarbeit mit dem Trager — Stimmen Ansprechpartner,
Stellvertretung und die Nummer flir auBerhalb der Regelarbeitszeit?
Ist die Aufgabenteilung noch zutreffend? Ein Auftragsverarbei-
tungsvertrag ist nur nétig, wenn der IT-Betrieb bei einer anderen
juristischen Person liegt.

7. Richtlinien — Sind diese noch aktuell, und von allen unterschrieben,
die seither dazugekommen sind?

8. Dokumentation - Sind die Dokumentationen auf dem aktuellsten
Stand?

9. Raume und Technik — SchlieBen Dienstzimmer, Serverraum und
Netzverteiler zuverlassig, und ist klar, wer Schlissel hat? Sind seit
dem letzten Termin Netzwerkdosen in Fluren oder Aufenthaltsberei-
chen hinzugekommen oder wieder in Betrieb genommen worden?

10.Beteiligung - Sind seit dem letzten Termin MaBnahmen hinzuge-
kommen, die durch die Mitarbeitervertretung missen? Deckt die
bestehende Vereinbarung die tatsachlich eingesetzte Systemkonfi-
guration noch ab?

1. Ubung - Wann wurde der Wiederanlauf zuletzt tatsichlich durch-
gespielt, und wie lange hat er gedauert? Ist die gemessene Zeit
noch die, mit der Ihr Notfallkonzept rechnet?

Hangen Sie auch hier den Termin an etwas Bestehendes - die jahrlichen
Pflichtunterweisungen lhrer Mitarbeiter oder den Jahresabschluss. Ein zu-
satzlicher, freistehender Termin wird verschoben; ein angehangter nicht.

Planen Sie fur eine solche Jahresprifung mehrere Stunden ein. Der tatsach-
liche Aufwand hangt von lhrer Einrichtung und den offenen Punkten ab. Die
Prifung spart lhnen aber viel Zeit, indem Sie einen Cyberangriff vermeiden
kénnen bzw. schneller wieder arbeitsfahig werden.

Jede Jahresrunde dokumentieren Sie als ein datiertes und unterschriebenes
Blatt in der Ablage. Das kostet Sie eine Minute und ist genau das, was im Ernst-
fall zeigt, dass Sie lhrer Sorgfaltspflicht nachgekommen sind - gegentiber Pri-
fern, gegeniber lhrer Versicherung, gegentiber An- und Zugehdrigen.

22



Und wenn Sie eine Uberpriifungsrunde verpasst haben? Das passiert. Fan-
gen Sie nicht von vorn an - nehmen Sie sich drei Punkte vor: Lassen Sie sich
die aktuelle Bestatigung der Datensicherung geben, gehen Sie die Zugange
durch und Uberprifen Sie kurz die Gerate. Damit haben Sie die typischen
Risiken abgeraumt, die in der Zwischenzeit gewachsen sind. Der Rest kann

bis zum nachsten Termin warten.

Was nicht auf den Jahrestermin warten kann

Manche Ereignisse rufen eine MaBnahme sofort auf. Dies passiert am hau-
figsten bei einem Personalwechsel, und jeder Wechsel beriihrt gleich meh-
rere MaBnahmen. Auch ein neues Gerat, eine Reparatur oder eine neue Soft-
ware sind Anlasse, einmal Uber die wesentlichen Punkte zu schauen.

Wenn das passiert ...

... holen Sie das hervor

Neuer Mitarbeiter

Onboarding, Richtlinien aushandigen und unter-
schreiben lassen, Schulung

Mitarbeiter verlasst den Betrieb

Offboarding: Zugange sperren, Gerate und
Schllssel zurtick

Mitarbeiter wechselt den Wohnbereich
oder die Funktion

Rolle im Rollenkonzept andern — nicht Rechte
einzeln erganzen

Neues Gerat kommt ins Haus

Grundeinrichtung, in die Gerateliste,
in die Datensicherung

Gerat wird ausgemustert oder verkauft

Sicheres Loschen

Gerat geht verloren oder wird gestohlen

Sofort: sperren, Kennworter andern,
Meldepflichten prifen

Neue Software oder neuer Cloud-Dienst

Wer hat Zugriff, wo liegen die Daten, Vertrag
prifen

Umbau, neuer Wohnbereich oder Grup-
penraum geht in Betrieb

Netzwerkdosen priifen, Netztrennung, physischer
Schutz der Gerate

Wechsel des Ansprechpartners beim
Trager oder der betreuenden IT

Neuen Ansprechpartner und Eskalationsweg
schriftlich bestatigen lassen, Notfallzettel aktuali-
sieren, Aufgabenteilung neu bestatigen

Verdacht auf einen Vorfall

Notfallzettel

Neue Gruppe Besucher, Praktikanten
oder Ehrenamtliche

Besucherverkehr, Vertraulichkeitserklarung, kurze
Einweisung

Neuer Gast oder Bewohner mit eigenem
Gerat im Haus

Gaste-WLAN statt Dienstnetz, Netzwerkdosen

Neues System oder neue Funktion mit
Protokollierung

Beteiligung der Mitarbeitervertretung prifen, be-
vor beauftragt wird

Fremdfirma arbeitet langer im Haus

Besucher und Fremdfirmen, Zugang zu Technik-
raumen, Vertraulichkeit

Anbau, Sanierung oder neuer Wohnbe-
reich

Netzwerkdosen, Netztrennung, physischer
Schutz, Rufanlage

Damit diese Punkte automatisch passieren, betten wir sie in Prozesse ein.
Eine Einstellungs- und Austrittscheckliste sorgt daftir, dass zur Einstellung
Richtlinien unterschrieben werden und bei Verlassen Zugange auch wie-
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der geléscht werden. Die Inventarisierung bei Kauf hilft Innen jederzeit den
Uberblick zu behalten.
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5 Wenn es hakt

Die vorliegenden Dokumente wurden vor Ort mit Einrichtungen getestet, und
Ihre IT-Unterstitzung sollte mit diesen Informationen gut arbeiten kdnnen.
Erste Anlaufstelle bei fachlichen Riickfragen ist deshalb lhre IT-Unterstut-
zung beziehungsweise lhr Trager. Nichtsdestotrotz kdnnen sich in beson-
deren Situationen Fragen ergeben, die durch die vorliegenden Dokumente
nicht abgedeckt werden. Das Kompetenzzentrum Digitalisierung und Pflege
stehen lhnen als Kontakt zur Verfligung:

Kompetenzzentrum Digitalisierung und Pflege
des GKV Spitzenverbands

(27 www.kompetenzzentrum-pflege.digital

N kontakt@kompetenzzentrum-pflege.digital
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